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Dam bdo an toan thong tin trong thuong mai dién tir
M6 hinh tir doanh nghi¢p dén doanh nghi¢p ¢ Viét Nam
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Tém tit

An toan thong tin trong thuong mai dién tir 1a mot trong nhitng diéu kién dam bao phit trién hoat dong
thuong mai dién tir ctia toan bo nén kinh té. An toan thong tin trong thuwong mai dién tir mé hinh tir doanh nghiép
dén doanh nghiép (B2B) c6 vi tri quan trong bai ty trong giao dich B2B chiém da s6 trong cdc giao dich thuong
mai dién tir trén toan thé gidi. Pam bao an toan thong tin trong thwong mai dién tir B2B can dugc nghién clru
trén quan dlem toan dién: gitra bén mua va bén bén, tir chuyén mén ky thuat dén quan 1y, tir cip d quan ly nha
nudc dén cip do quan tri doanh nghiép. Bai viét trinh bay 1y thuyét v& an toan thong tin trong thuong mai dién tir
B2B, thuc trang an toan thdng tin trong thuong mai di¢n tr B2B va cic gidi phdp ddm bao an toan thdng tin
nhﬁm phat trién hoat dong thwong mai dién tir B2B ¢ Viét Nam trong thoi gian t6i.

Nhén ngay 26 thang 9 nam 2015, Chinh sira ngay 03 thang 3 nim 2016, Chép nhén ding ngay 28 thang 3 nim 2016

Tir khoa: Thuong mai dién tr, B2B, an toan thong tin.

1. Mé dau

Ngay 11/5/2014, Thu tuéng Chinh phu da
phé duyét Chuong trinh phat trién thuong mai
dién tir qubc gia giai doan 2014-2020, theo d6,
muc tiéu chung cta Chuong trinh dugc xac
dinh la: “Puwa thuong mai dién tir tr¢ thanh hoat
dong phd bién, gép phan ning cao ning luc
canh tranh ctua cdc doanh nghiép va nang luc
canh tranh qudc gia, thic day qua trinh cong
nghiép héa, hién dai hoa dat nuoc”

Ung dung thwong mai dién tu trong doanh
nghiép da dat dwoc nhiing budc tién ding ké
trong nhitng niam gan diy, Bdo cdo Chi sb
thuong mai dién t Viét Nam 2014 cua Hiép
héi Thuong mai Pién tor Viét Nam (VECOM)
cho thdy: Ty 1& doanh nghiép c6 website riéng
chiém 45% (so véi 42% nim 2012 va 43%
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ndm 2013), trong d6 doanh nghiép hoat dong
trong linh vyc cong nghé thong tin va truyén
thong so hiru nhiéu website nhat. Gid tri mua
hang tryc tuyén cia mot ngudi dan c6 mirc ting
kha manh, uéc tinh dat khoang 145 46 Ia
M$/ngudi/ndm (con sé nay nim 2013 1a 120 d6
la M¥). Quy md thi truong thuong mai dién tir
Viét Nam trong nam 2013 dugc B Cong
Thuong cong bd dat 2,2 ty d6 la My.

Trong cédc hinh thuc giao dich thuong mai
dién tr (bao gom: B2B - giao dich giita cic
doanh nghi€p, B2C - giao dich gilta doanh
nghiép véi ngudi tiéu dung, C2B - giao dich
nguoi tiéu dung véi doanh nghiép, C2C - giao
dich gilta nguoi tiéu dung voi nhau), thi giao
dich theo hinh thirc B2B chiém ty trong da s6
xét trén toan thé gidi. Vi du: Tai Canada, cic
giao dich B2B chiém 64% tong gi4 tri giao dich
thuong mai dién tu, con ) nay dat 91% tai Han
Qudc, 75% tai Trung Qudc (theo Béo cdo thong
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tin kinh té 2015 cua UNCTAD). Tai Viét Nam,
trdi voi sy ting truéng 4n tuong cia thuong mai
dién t¢r mo6 hinh B2C va xu hudng thuong mai
dién tir trén nén tang thiét bi di dong, hinh thirc
giao dich B2B lai kh4 tram ling trong vai nim
tro lai day. Céc san giao dich thuong mai dién
tor B2B hién nay dang hoat dong cam chimng,
mot s san 16n khong con kha ning hoat dong.

C6 nhiéu nguyén nhan din dén viéc cdc
giao dich thuwong mai dién tir B2B ¢ Viét Nam
chua dat dugc muc tang trudng nhu mong doi,
trong d6 nguyén nhan hang dau 12 do cdc doanh
nghiép lo ngai tinh trang mét an toan thong tin
khi thyc hién giao dich. Trong khi d6, mac du
c¢6 nhiéu cong trinh khoa hoc lién quan dén an
toan théng tin nhung chu yéu chi tiép can dudi
g6c do bao mat thong tin thudc chuyén nganh
cong ngh¢ thong tin [1, 2]. Duoi géc do kinh té
va quan ly, mot s6 cong trinh khoa hoc da dé
cap dén an toan thong tin trong thuong mai dién
tir [3, 4], song hau nhu khong tim thiy cong
trinh nao dé cap truc tiép va toan dién dén dam
bdo an toan thong tin trong thuong mai dién tir
B2B tai Viét Nam, dac biét la tiép can nghién
ctru dudi gée d6 kinh t& va quan 1y nhim tim
kiém céc giai phdp phét trién thuong mai dién
tor B2B tai Viét Nam.

2. Dir liéu va phwong phap nghién ciru
2.1.Tong quan Iy thuyét

Thwong mai dién tir B2B

Theo Tb chitc Hop tic Phat trién Kinh té
(OECD): “Thuong mai dién tr dugc dinh nghia
so by la cac giao dich thuong mai dya trén
truyén dit liéu qua cdc mang truyén thong nhu
Internet” [5]. Theo Nghi dinh s6 52/2013/ND-
CP ngay 16/5/2013 cua Thu tuéng Chinh phu:
“Hoat dong thuong mai dién tir la viéc tién
hanh mot phﬁn hodc toan bd quy trinh cda hoat
dong thuong mai bang phuong tién dién tir c6
két ndi voi mang Internet, mang vién thong di
dong hoac cdc mang mo khac” [6]. Nghién ctru
nay tiép can thuong mai dién tir theo quan diém
cua Nghi dinh s0 52.

Vé thuong mai dién tr B2B, & géc do
thwong mai, cin ctr vao tinh chét cia thi trudng
khach hang, nguoi ta thuong dé cap dén hai loai
hinh: B2B (Business to Business) bao gém céc
giao dich thuong mai ma trong d6 ddi tuong
khéach hang cua loai hinh nay la doanh nghiép
mua hang; va B2C (Business to Customer) bao
gdm cdc giao dich thuong mai c6 dbi tuong
khach hang la cic cd nhan. Giao dich B2B va
B2C c6 hai diém khac nhau cha yéu: Thi nhit,
khéch hang trong giao dich B2B la céc cong ty,
con khach hang trong giao dich B2C la céc ca
nhin - nguoi tidu ding cudi cting. Vé co ban,
giao dich B2B phuc tap hon va doi hoi tinh an
toan cao hon. Thu hai, vé kha nang tich hop,
giao dich B2B doi hoéi céc hé thong ciia cong ty
ban va cong ty mua c6 thé giao tiép voi nhau
ma khong cin su can thiép truc tiép ciia con
nguoi, trong khi d6 giao dich B2C khong doi
hoéi nhu vay.

An toan thong tin trong thwong mai dién
t B2B

V6i ban chét thwong mai, theo md hinh
B2B va dya trén nén tang Internet, an toan
thong tin trong thuong mai dién to B2B duogc
hiéu 1a sy bao vé thong tin va cdc hé thong
thong tin tranh bi truy nhap, st dung, tiét 10,
gidn doan, sira d6i hodc phd hoai trai phép
nham bao dam tinh nguyén ven, tinh bao mat va
tinh kha dung cta thong tin trong cic giao dich
thuong mai dién tir gitta cdc doanh nghiép voi
nhau. An toan thong tin trong thuong mai dién
tir B2B lién quan dén an toan thong tin trong
tung doanh nghi¢p tham gia giao dich (bén ban,
bén mua) va an toan thong tin trong truyén nhan
dit liéu gita cac doanh nghiép. Co s& chi yéu
cua an toan thong tin trong thuong mai dién ti
B2B la an toan mdy tinh va an toan mang miy
tinh. An toan mdy tinh la an toan cho céc tép
tin, cdc dang thong tin chtra trong may tinh. An
toan mang mdy tinh la an toan cua cic tai
nguyén trén mang mdy tinh khi cdc mdy tinh
két ndi va trao d6i thong tin v6i nhau.
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2.2. Muc dich nghién cuu, cdu hoi va phuong
phdp nghién ctru

Nghlen ctiu nay duoc thuc hién nham daé
xut cdc giai phdp c6 so cur khoa hoc vé dam
bdo an toan thong tin nhdm thic day thuong
mai di¢n tr B2B ¢ Vi¢t Nam trong thoi gian tdi.
Do d6, cdc cu hoi nghién ctru dugc dit ra gom:

- V& mit 1y thuyét, md hinh dam bao an
toan thong tin trong thuong mai dién tir B2B s&
nhur thé nao?

- Thuc trang dam bao an toan thdng tin
trong thuong mai dién to¢ B2B tai Viét Nam
trong thoi gian qua (2010-2014) ra sao?

- Nhitng gidi phdp kha thi nao dam bao an
toan thong tin dé thic ddy thuong mai dién tir
B2B tai Viét Nam trong thoi gian t&i?

Phuong phép va quy trinh nghién cuu duoc
mo ta khdi quét ¢ Hinh 1.

Dir liéu so cip va thu cép sir dung trong
nghién cu ny dugc thu thap va xir ly bang
phuong phdp nghién ctru dinh tinh.

Dit liéu so cap dugc thu thdp qua hai
chuong trinh nghién ctru khac nhau. Chuong
trinh thir nhat duoc thyc hién tai Ha Noi vao
thang 4/2015 bang k¥ thuat thao luan nhém voi
6 cd nhan la chuyén vién, chuyén vién cao cap,
giang vién thugc Vién Nghién ctru Thuong mai
- Cuc Thuong mai Dién tir va Cong nghé Thong

Nghién ctru ly thuyét

tin thugc Bo Cong Thuong va Hoc vién Cong
nghe Buu chinh Vién thong, nham myc dich
xay dung md hinh ly thuyet dam bao an toan
thong tin trong thuong mai dién tr B2B (xdc
dinh Kkhdi niém, myc tiéu, yéu cau va céc cau
thanh hé thong dam bao an toan thong tin trong
thuong mai di¢n tir B2B). Chuong trinh thir hai
duogc thyc hién tur thang 4 den thang 6/2015
bang ky thuat phong van ban cau tric voi hai
nhém ddi tuong Nhém thir nhat gom 10 can
bd, chuyén vién phu trach thuong mai dién tu
va cong ngh¢ thong tin thudc Bo C()ng Thuong,
Bo Thong tin va Truyen thdng va uy ban nhan
dan c4c tinh, thanh ph6. Nhém thir hai gom 18
doanh nghiép cé hoat dong thuong mai dién tir
B2B. Chuong trinh nghién ctru thr hai nhim
tim hiéu thyc trang dam bdo an toan thong tin
trong thuong mai dién tr B2B theo md hinh ly
thuyét da duoc xdc dinh tai chuwong trinh nghién
ctru thir nhat. ) .

Dit li€u thir cap la ngudn di li€u cé duoc
thong qua céc tai li€u, sach, bdo, tap chi... c6
lién quan dén an toan thong tin trong thu:ong
mai dién tir B2B. Thong qua ngudn dir liéu thu
cép, tic gia s& c6 cdi nhin tong quan hon vé
thuc trang dam bdo an toan thdng tin trong
thuong mai dién t¢ B2B tai Viét Nam trong
thoi glan qua dé dam bao két qua nghién ctru
sat véi thyc te.

Thao luan nhém
(06 CV, CV cac :ap giangvién)

v

Xac dinh md hinh ly thuyét vé hé théng
dam bao ATTT trong TMBDT B2B

Thiét ké kich ban phéng van

Phoéng van ban ciu triic nhom 1

(10 can b, chuyénvién QLNN vé& TMDT)

Phéng vin ban ciu triic nhém 2
(181anh daoc DN TMDT B2B)

¥

«Phan tich dir liéu

-Tédng hop va danh gia thue trang ATTT trong TMBT B2B tai VN
+*Xac dinh nguyén nhan cua thwc trang

Pé xuit giai phap vi mé dam bao ATTT nham thic diy TMBT B2B
tai VN trong th&i gian t&i

Hinh 1: M6 hinh nghién ctru.
Nguon: Tac gia tong hgp va de xuat
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3. Két qua nghién ctru va thao luan

3.1. Xdc dinh mé hinh 1y thuyét dam bdo an
toan thong tin trong thuong mai dién tur B2B

Trén co s& nghién ciu, tong hop 1y thuyet
¢6 lién quan dén dic diém cua mé hinh thuong
mai dién tor B2B, dam bao an toan thdng tin,
céc muyc tiéu va yéu cau dam bao an toan thong
tin trong thuong mai dién ti, cing vdi nhan
dinh vé cic yéu t6 quan trong dam bao an toan
thong tin trong thuong mai dién tir B2B va st
dung két qua thao luan nhém chuyén gia, mot
md hinh hé théng ddam bao an toan thong tin
trong thuong mai dién tr B2B da dugc xac dinh
va gidi thiéu (Hinh 2).

Trong tdm cia md hinh 1a vi€c dam bao an
toan thong tin ndi by doanh nghiép va an toan

CELD

ATTT

Khung phap ly

Chinhsach

thong tin trong giao dich gitra cdc doanh nghiép
tham gia giao dich B2B. An toan thong tin thé
hién qua viéc dam bdo cac tiéu chuén vé an toan
(cling 12 muc ti€u ma h¢ théng hudng t61), d6
12: tinh bi mat, tinh toan ven va tinh san sang.
Pay la “tam gidc bao mat” dugc Hiép hdi An
toan Mdy tinh Qudc gia My (NCSA) sir dung,
va cling chinh la ba myc ti€u dat ra ngay trong
khdi niém vé an toan thong tin theo Nghi dinh
sO 72/2013/ND-CP vé quan ly, cung cép, sir
dung dich vu Internet va thong tin trén mang.

bam bao an toan mdy tinh dau cudi can
trién khai theo 4 mirc gdm: mirc vét 1y, mirc
mang, muc hé diéu hanh, muc dit liéu [4]. Bam
bao an toan trong truyén nhan dir liéu ddi hoi
thong tin dugc chuyén dbi (ma héa va giai ma)
an toan gitra bén guri va bén nhan ma khoéng bi
xam hai bdi mét bén thr ba.

M&i trudong vi moé

Mai trudng DN

Hinh 2: M6 hinh dam bdo an toan thong tin nhidm phit trién thwong mai dién tir B2B.
Nguon: Téc gia tong hop va de xuat.

An toan thong tin trong doanh nghiép la
mot mét xich lién ket hai yéu t: cong ngh¢ va
con nguoi. Yéu td cong nghé bao goém nhitng
san pham nhu tuong lira (firewall), phan meém
phong chdng virus, giai phap biao mat... Yéu t6
con nguoi la nhitng nguoi 1am viéc véi thong

tin va st dung mdy tinh trong cong viéc cla
minh. Hai yéu t& nay duoc lién két lai thong
qua cdc chinh sich vé an toan thong tin cua
doanh nghiép.

Nha nudc, véi vai tro tao ra va duy tri moi
truong vi mo thuan loi, thic dy cdc giao dich
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thuong mai dién tr B2B thong qua cic cong cu
nhu khung phdp 1y, ha ting cong nghé thong tin
va kiém sodt hanh vi ctia bén thir ba trong céc
giao dich thuong mai dién t B2B. Bén thtr ba
trong thuong mai dién tir B2B 1a cic nha cung
cap dich vu mang, cdc co quan chimg thyc,
nhiing nguoi tao mdi truong cho cac giao dich
thuong mai dién tir, c6 nhiém vu chuyén di, Iuu
gilt cic thong tin gitta cdc bén tham gia giao
dich thuong mai dién tu, déng thoi xac nhan do
tin cay cua céc thdng tin trong giao dich thuong
mai dién tu.

3.2. Két qua ddnh gid thuc trang an toan thong
tin trong thuong mai dién twr tqi Viét Nam thoi
gian qua

Sau khi tién hanh cdc budc nghién ctru thu
thap va xir Iy dir liéu, mot s6 két qua danh gid
cu thé dugce rit ra nhu sau:

Ve khung phdp Iy cho thuong mai dién tir B2B

Mic di hanh lang phdp 1y vé thwong mai
dién tur da co ban dugc hoan thién, song day la
linh vuc méi, céng nghé phat trién nhanh nén
nhiéu van dé vé thuong mai dién tir phét sinh
ma cic van ban quy pham phdp luit chua bao
quét day du dugc.

Theo Nghi dinh s6 72/2013/ND-CP vé quan
1y, cung cép, sir dung dich vu Internet va thong
tin trén mang, trich nhiém quan 1y nha nudc vé
an toan thong tin trén mang dugc quy dinh tap
trung vao BO Thong tin va Truyén thong, Bo
Cong an va mot $6 B9, nganh khic nhu B¢
Quédc phong (Ban Co yéu Chinh phi), B6 Gido
duc va bao tao, B Lao dong, Thuong binh va
X4 hoi. Voi dic diém két hop gitta thuong mai
truyén thong va cong nghé thoéng tin, cic hanh
vi trong thuong mai dién tir cling chiu sy diéu
chinh ctia phép luat vé thuong mai ma trong dé
B Codng Thuong chiu trach nhi€ém chinh vé
quan ly nha nudc trong linh vuc thuong mai.
Tuy vdy, quy dinh v& vai trd cia Bo Cong
Thuong trong viéc dam bao an toan thdng tin
trong thuong mai dién tir con kha chung chung.
Tai Diéu 39 cua Nghi dinh c6 néu: “Cac B, co

quan ngang B0, co quan thu¢c Chinh phu trong
pham vi nhiém vu, quyén han ctia minh cé trach
nhiém phdi hop véi B6 Théng tin va Truyén
thong va Bo Cong an thuc hién quan ly nha
nude vé an toan thong tin va an ninh thong tin”.
Thyc trang nay dan dén sy chong chéo, ling
tling trong viéc trién khai cong tic quan 1y nha
nuéc dé dam bao an toan thdéng tin trong
thuong mai dién t néi chung va thuong mai
dién tir B2B néi riéng. Van dé nay cang try nén
phuc tap trong diéu kién Luat Thuong mai (stra
d6i) ban hanh da lau, chua c6 quy dinh cy thé
d6i voi cdc hanh vi trong thuong mai dién tir
no6i chung va thuong mai dién tor B2B ndi riéng,
ddng thoi, kha nang phit hop hay dén dau voi
céc chuin muc phép luat thuong mai quc té -
hinh thirc ph bién ciia thuong mai dién tir B2B
- cling hau nhu chua duoc thé hién trong Luat
Thuong mai hién hanh.

Vé t chirc quan 1y nha nuéc vé thuong mai
dién tir tir Trung wong dén dia phuong, hién nay
Cuc Thuong mai Dién tr va Cong nghé Thong
tin thuc By Cong Thuong 1a don vi doc 1ap va
chuyén trach thyc hién chic nang nay, nhung
tai cac S¢ Cong thuong thi khong c6 don vi doc
18p quan ly vé thuong mai dién tu, diéu nay
chuwa ddp tmg duoc sy phat trién cia thuong
mai dién tir, dac biét 1a tai c4c tinh, thanh phé
c6 thuong mai dién tr phat trién manh mé& nhu
Ha N6i va Thanh phd H6 Chi Minh.

Vé ha tang cong nghé thong tin cho thwong
mai dién tw B2B

Ha tang cong nghé thong tin va truyén
thong di va dang phat trién manh mé tai Viét
Nam trong nhitng nim gan day (Bang 1).

Do yéu cau vé bing thong trong truyén
nhén dit li€u, cac doanh nghi¢p thuong mai dién
tr B2B da phén déu lya chon st dung dich vu
truy nhdp Internet qua cdng nghé cdp quang toi
nha thué bao (FTTH) hoac dam bao hon la truy
nhp Internet qua kénh thué riéng (Leased-line).
Tong sb hai loai thué bao nay hién da 1én t6i
703.743 thué bao, dinh déu budc phét trién
manh cua ing dung Internet tai Viét Nam.
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Béng 1: Tinh hinh phét trién Internet tinh dén thang 6/2014

¥ SO thué bao truy nhép Internet qua hinh thirce ADSL 4.578.012
b SO Data card su dung mang 3G 2.850.683
» S6 thué bao truy nhép Internet qua kénh thué riéng (thué bao Leased-line quy ddi 249.579
ra 256 kbit/s)

¥ S6 thué bao truy nhép Internet qua hé thong cdp truyén hinh (CATV) 278.403

¥ S6 thué bao truy nhap Internet qua hé thong cdp quang t&i nha thué bao (FTTH) 454.164

* Tong s6 thué bao truy nhap Internet bing rong 8.410.841
» Tong s6 thué bao truy nhap Internet bang rong cd dinh 5.560.158
» Tong bang thong két ndi Internet qudc té (Mbps) 790.003

» Tong bang thong két ndi Internet trong nudc (Mbps) 703.758

Nguon: Trung tim Internet Viét Nam.
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Tuy nhién, sy phét trién nhanh chéng cia
Internet tai Viét Nam chua két hop voi céc giai
phép dam bao an toan thong tin twong tng. Bdo
cdo vé hién trang cdc mobi de doa bao mat
Internet 1an tht 19 (ISTR 19) cta Tép doan
Symantec cho thdy: “Nam 2014, Viét Nam
dung thtr 12 trén toan cu vé cdc hoat dong tan
cong de doa mang, ting 9 bac so voi ban bao
cdo ISTR 18”. V& an toan thong tin ddi véi cic
doanh nghi¢p thuong mai dién tir, ISTR 19
nhin dinh: cdc mdi de doa bao mat tai Viét
Nam ting 1én déng ké 12 du hiéu rt ro rang,
cho thay toi pham mang khong dimg lai ma
dang tang cuong cic chién dich tan cong tdi cic
doanh nghi¢p, dac biét 1a doanh nghiép vua va
nhod v6i sb lwong nhan vién dudi 250 ngudi,
trong linh vuyc tai chinh, dich vu chuyén nghié¢p
va san xuét tai Viét Nam.

Vé bén thir ba tham gia trong cdc giao dich
thuong mai dién tr B2B

Vé co quan chimg thyc, tinh dén nay ca
nude ¢6 8 doanh nghiép da dugc BO Thong tin
va Truyén thong trao gidy phép cung cip dich
vu chimg thyc chir ky s6 cong cong. Dé ting
cuong bao mat cho dich vu ching thyc chir ky
50, tao diéu kién cho cac doanh nghiép cung cap
dich vy nay dam bao t6t hon vai trd cta minh,
B Thoéng tin va Truyén théng da ban hanh
Théng tu s6 06/2015/TT-BTTTT quy dinh danh
muc tiéu chuan bét budc dp dung vé chir ky sb
va dich vu ching thyc chit ky s, ¢6 hi¢u luc tur
ngay 15/9/2015.

Vé cdc doanh nghiép cung cip ha tang
mang cho thuong mai dién tir B2B ma chu yéu
la cac san giao dich B2B, hi¢n trang duoc xac

dinh 12 khd am dam. Dau tu 16n va da cé thoi
hoat dong s6i nbéi nhu san Gophatdat.com
(Cong ty Tién Phong quan 1y) véi 17.000 thanh
vién trong 23 linh vyc va gan 9.000 ching loai
san pham, dén nay phai déng ctra do khong c6
khach hang. Cac website B2B khic nhu
Vietgo.com, B2bvietnam.com, Vietnamb2b.com
cling déu trong tinh trang khong thé truy cap.
Hai doanh nghiép bén bi duy tri va phat trién san
B2B tai Viét Nam cho dén thoi diém nay la Cong
ty C6 phan Lién két CEO (CEOLink.com.vn) v
Céng ty C6 phan Chia khéa trao tay (Itax.vn)
cling méi chi dat dugc két qua kinh doanh
khiém tén. Diéu nay cho thiy vai trd gia ting
gia tri cho cac giao dich qua san B2B con han
ché, cang giy khé khan hon ddi voi viéc dé ra
céc gidi phdp an toan thdng tin cho cic giao
dich B2B trong thoi gian t6i.

Vé cdc yéu t6 dam bdo an toan thong tin
thuoc noi by doanh nghiép

Két qua thao luan véi nhém lanh dao doanh
nghiép vé hién trang an toan thong tin va nhiing
khé khan trong viéc ddm bdo an toan thong tin
cho cac giao dich B2B duoc thé hién nhu sau:

- Pau tu phan ctng kha day di, dam bao ha
tang cong nghé thong tin cho thuong mai dién
to B2B.

- Ung dung céc giai phdp cong nghé dam
bdo an toan thong tin & mic do don gian. Mot
s6 giai phép pho bién dugc dp dung nhu: sir
dung phan mém diét virus, tuong lira, mat khau
truy nhép. Cdc giai phép it duoc st dung nhu:
chir ky so, klem sodt truy cap, ap dung cong cu
do quét dlem yéu ctia hé thong, quan ly sy kién
va su cb an toan thong tin. DAi véi chit ky s6,



28 T.T. Thdp / Tap chi Khoa hoc PHQGHN: Kinh té va Kinh doanh, Tdp 32, S6 1 (2016) 22-30

thuong chi cé cidc doanh nghiép trong linh vuc
xuét nhap khau 4p dyng chit ky sb véi cdc déi
tac nude ngoai hodc chir ky s6 ap dung khi thyc
hién cdc dich vu cong tryc tuyén. Yeu t6 moi
truong xa hoi va tap quan kinh doanh van 1a rao
can doi voi giai phdp nay.

- Viéc trién khai cic quy chuan lién quan
t6i an toan dir liéu va nodi dung sé con mang
tinh ty phat, thiéu dong bd gita céc doanh
nghiép, trong d6 chuan vé trao doi dir lidu dién
tir (EDI) 12 van d& mang tinh quyét dinh trong
céc giao dich B2B con chua phd bién.

- V& nhan lyc dép tmg nhu cau dam bao an
toan thong tin cho cic giao dich B2B, cac
doanh nghiép déu nhat tri ring hiéu qua dam
bao an toan thong tin cia doanh nghiép ning
cao dang ké khi c6 cdn bd chuyén trach v&é an
toan thong tin. Tuy vdy, can xem xét yeu t6
nhdn luc ddm bao an toan thdng tin & ca hai
khoi: nhan lyc chuyén trich an toan thong tin
(chuyén moén k¥ thudt) va nhan lyc van hanh
cac hoat dong thuong mai dién tir B2B (chuyén
mdn kinh doanh va quan 1y). Nguon nhan lyc
c6 trinh d6 cao vé chuyén mon ky thuat an toan
thong tin ¢ trong tinh trang cung khong du cau,
doanh nghiép c6 thé tuyén dung dugc nhung
gap khé khan trong viéc dai ngd va gitr chan.
Nhan lyc kinh doanh va quan 1y hau nhu chua
duoc dao tao cac kién thirc v& an toan thong tin
phuc vu cho vi tri cong viéc cua hg. Chi c6 mot
s it nhan Iyc kinh doanh va quan 1y da trai qua
cac khoéa dao tao vé thuong mai dién tr (trong
d6 c6 kién thirc vé an toan théng tin) nhung chu
yéu la dao tao ngan han. Cic chuong trinh dao
tao nganh thuong mai dién tir trong cic trudng
dai hoc & Viét Nam dén nay con han ché ca vé
s6 lugng va chat lugng.

- Céc chinh siach dam bao an toan thong tin
trong cic doanh nghi€p hién nay da cho phép
xdc dinh mtc do sir dung cua nguoi dung trong
hé théng, nhung con chua xac dinh dugc loai tai
nguyén can duoc bao vé, va ciing chwa dam bao
xdc dinh r6 rang trach nhiém cta c4 nhan trong
hé théng. Bén canh d6, cic doanh nghiép chua
quan tim ddy du dén viéc ban hanh chinh sich
dadm bdo an toan thong tin cd nhéan cua khich
hang (bén mua hang).

- Cic doanh nghiép tham gia thuong mai
dién tir B2B con gip nhiéu khé khin trong trién
khai cdc nén tang thwong mai dién tr mang tinh
hinh mau, hoc hoéi tr nuéc khac, trong @6 kho
khin 16n nhat 1a ngudn vén dau tu 16n va viéc
lgya chon mo6 hinh thuwong mai dién tir phu hop
v6éi mo6 hinh kinh doanh cua doanh nghiép,
ddng thoi dam bao an toan thong tin cho doanh
nghiép trong khi van phai tich hop véi cdc ddi
tdc kinh doanh.

4, Kién nghi \_jé dam bao an toan thong tin
nham phat trién thwong mai dién tir B2B tai
Viét Nam thoi gian téi

Péi véi cdc co quan quan 1y nha nieée

- Hoan thién hé thong phdp ludt c6 lién
quan dén an toan thong tin trong thwong mai
dién tir, tap trung vao viéc sira doi Luat Thuong
mai va lam r6 chirc nang quan ly nha nudc cua
B6 Cong Thuong ddi véi van dé an toan thong
tin trong thuong mai dién ti dé dam bao han
ché céc khoang trong phdp 1y ddi véi céc giao
dich thuong mai dién tir. Hoan thién cdc quy
dinh phap luat vé giao két hgp ddng dién tir va
b6 sung quy dinh vé bao vé thong tin c4 nhan,
xdc dinh rd cic nghia vu ma doanh nghi¢p
thwong mai dién tir phai thuc hién, bd sung quy
dinh v& trach nhiém cta chi cdc san giao dich
thwong mai dién tr d6i véi thong tin ciia ngudi
ban. Hé théng phdp luat diéu chinh hoat dong
thuong mai dién t& can dén dau hanh vi va xu
huéng phit trién cdc giao dich thwong mai dién
tr B2B ¢ pham vi quéc té.

- Hoan thién to chiic quan 1y nha nudc vé
thwong mai dién t tr Trung wong dén dia
phuong, t6 chic dau mdi giai quyét cac tranh
chap trong thuong mai dién tir gitta cac doanh
nghiép, phd bién coéng khai cic vy tranh chap
dién hinh, dic biét 1a cdc tranh chip trong cic
giao dich B2B ¢ pham vi qudc t& d& doanh
nghiép c6 thé tiép thu thong tin va kién thic vé
luat phép.

- Hoan thién quy hoach phét trién ha ting
cho thwong mai dién tir theo hudng tao diéu
kién thuan 1¢i cho cdc doanh nghi¢p khai théc
va st dung ha tang mot cach dong bd véi chi
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phi thap. Bén canh d6, Nha nudc ciing can xy
dung cdc tiéu chuén trao dbi thong diép dir liéu
trong thuong mai dién tr B2B, xdy dung hé
thdng dam bao long tin cho hoat dong giao dich
thuong mai dién tr va co ché giai quyét tranh
chap tryc tuyén, cing nhu thdc day phit trién
thi truong san pham, dich vy an toan théng tin
tai Viét Nam.

- Nha nude nén ¢ chinh sach hd trg céc san
giao dich B2B phit trién day da cac chuc nang
ctia mot khong gian két ndi va gia ting gid tri
cho céc doanh nghiép. Dé san giao dich thuong
mai dién tor B2B ¢6 thé 1a noi tap trung dugc
nhiéu quan h¢ thwong mai, nang cao gid tri cho
cic doanh nghi¢p tham gia giao dich qua san,
Nha nudc can dau tu cdc ngudn lyc, cung cap
cdc giai phdp bao mat va giai phdp thanh toan
hd tro cho céc san giao dich B2B phat trién.

- V& dao tao phat trién nhan lyc cho thuong
mai dién tir, Nha nudc nén hd tro cdc truong dai
hoc trong viéc m¢ nganh dao tao thuong mai
dién tu chinh quy va chuyén nganh thuong mai
dién ti B2B. Chuong trinh dao tao can dam bao
c6 thoi luong va cdc diéu kién dé sinh vién thuc
tap tai cidc doanh nghiép ting dung thuong mai
dién tor B2B hi€u qua va cdc doanh nghi¢p la
thanh vién cua cdc san thuong mai dién tir B2B
qudc té dé sinh vién c6 thé thyc hanh va tich
litly kinh nghiém. Pong thoi, Nha nudc can hd
trg doanh nghiép trong viéc cit nhan vién tham
gia cdc chuong trinh hop tic, hoc héi kinh
nghiém tir céc qudc gia trén thé gidi c6 nén tang
thwong mai dién tir B2B phat trién.

Daéi voi cdc doanh nghiép thirong mai dién
tr B2B

- Doanh nghiép can dit trong tdm dau tu
cdc giai phdp cdong nghé dam bao an toan thong
tin, ddc biét la viéc dong bo ha ting cong nghé
va cic chuén lién quan dén an toan dit liéu va
ndi dung s0, han ché tinh trang tu ban hanh
chudn néi bd doanh nghiép bdi né s& gy trd
ngai cho cac giao dich thuong mai di¢n tid B2B.

- Doanh nghiép can tip trung xdy dung
chinh sich an toan thong tin véi nhiing diéu
khoan thyc thi va xu 1y vi pham mot cich
nghiém khéc. Pay 1a gidi phdp an toan noi bd

dac biét chéng lai nhitng hiém hoa tir bén trong,
c6 ¥ nghia quan trong trong viéc xdy dung ¥
thire va thé ché héa hoat dong bao v€ an toan
thong tin cho cic giao dich thuong mai di¢n tir
B2B cua doanh nghiép.

- Hop tac chat ché véi cic co quan bdo vé
phdp luat, cc cong ty cong nghé thong tin dé
cung chia s¢ thong tin va céc kién thirc an toan
thong tin, phdi hop phong ngtra, mg pho su cb
an toan thong tin. Cdc tinh hudng chu dong dién
tap V& an toan thong tin, cic phuong dn du
phong trong tinh huong xay ra sy cO can phai
duoc thiét 1ap va trién khai thuong xuyén.

- Can bang trong viéc dao tao phét trién
ngudn nhan lyc ¢ kién thirc, ¢6 trinh do dé
dam bao an toan théng tin. Bén canh ngudn
nhan lyc phy trich k¥ thuét an toan thdng tin,
can quan tdm hon nita dén nhan lyc quan Iy va
kinh doanh cua doanh nghiép. Kién thiic an
toan thong tin phai duoc 10ng ghép va gan chit
v6i kién thirc thuong mai dién ti.

Toém lai, an toan thong tin trong thuong mai
dién tir md hinh B2B 12 van dé rong. Céc van dé
vé dam bao an toan thong tin nham phét trién
thuong mai dién tir B2B tai Vi¢t Nam trong giai
doan hién nay can dwgc nghién ctru va giai
quyét ca tir bén mua va bén ban, tir chuyén mon
ky thuat dén chuyén mon quan ly, tir cap do
quan 1y nha nuéc dén cap do quan tri doanh
nghiép. Nghién ciru nay budc dau dat dwoc
nhitng két qua theo hudng bao quat d6, da gidi
thiéu md hinh 1y thuyét vé hé thong d¢am bao an
toan thdng tin cho céic giao dich thuong mai
dién tor B2B, phan tich va danh gid hién trang
dam bao an toan thong tin trong cic giao dich
thuong mai dién tir B2B trong thoi gian qua, dé
xudt cdc giai phdp dam bao an toan thong tin
nham phét trién thuong mai dién tr B2B thoi
gian t6i. Nghién ctru nay c6 thé 1a tién dé cho
céc nghién ctru tiép theo lién quan dén kiém
dinh m6 hinh an toan thong tin trong thuong
mai dién tir B2B, nghién citu tiéu chuan quén ly
vé an toan thong tin trong thuong mai dién tir
va cdc nghién ctru giai phdp quan 1y nha nudc,
quén tri doanh nghiép vé hoat dong thuong mai
dién tir.



30

T.T. Thdp / Tap chi Khoa hoc PHQGHN: Kinh 1é va Kinh doanh, Tap 32, $6 1(2016) 22-30

Tai liéu tham khao

[1] Pai hoc Hang hai, Gido trinh An toan va bdo

mat thong tin, 2008.

[2] Thai Héng Nghi, Pham Minh Viét, An toan

théng tin mang mdy tinh, truyén tin sé va
truyén dir liéu, NXB Khoa hoc Ky thuét, Ha
N6i, 2004.

[3] Pam Gia Manh, Gido trinh An toan dur liéu

trong thwong mai dién tu, NXB Théng ké, Ha
Noi, 2007.

(4]

(51

Nguyén Vin Hung (Cha bién), Gido trinh
Thuong mai dién tir, NXB Kinh t& Thanh phd
Hb Chi Minh, 2013.

OECD, The Economic and Social Impact of
Electronic Commerce, OECD Publications,
Paris, 2005.

Chinh phu, Nghi dinh s6 52/2013/ND-CP vé
Thuong mai dién tu, 2013.

B6 Cong Thuong - Cuc Thuong mai Dién tu,
Bdo cdo Thuong mai dién tor Viét Nam, cac
nam tir ndm 2006 dén nam 2014.

Information Security in
Business to Business E-Commerce 1in Vietnam

Tran Thi Thap

Posts and Telecommunications Institute of Technology,
122 Hoang Quoc Viét Str., Cau Gidy Dist., Hanoi, Vietnam

Abstract: Information security in e-commerce is one of the conditions necessary to facilitate e-
commerce operations in an economy. Information security in business to business (B2B) e-commerce
plays an important role because B2B transactions account for a major proportion of the e-commerce

transactions worldwide. Securing information in B2B e-commerce should be studied comprehensively

especially in buyer vs. seller, technice vs. management, and state administration vs. enterprise
management aspects. This article presents the theoretical issues of information security in B2B e-
commerce, the current status of information security in B2B e-commerce, and proposes solutions to
ensure information security in order to develop B2B e-commerce operations in Vietnam.
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